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1. Preduslovi

Preduslovi su:

1. Instalisan Web pretraziva¢ Mozilla Firefox 3.0 ili noviji.
2. IzvrSeno instalisanje prema uputstvu iz dokumenta "Instalisanje Kklijentskog softvera
A.E.T. SafeSign i koriS¢enje smart kartica i USB tokena - saZeto uputstvo".

2. Instalisanje sertifikata CA servera Sertifikacionog tela PoSte u Mozilla
Firefox skladiSte CA sertifikata

Ako je Sertifikaciono telo Poste izadalo sertifikat korisniku na smart kartici ili USB tokenu,
neophodno je da korisnik instaliSe sertifikate oba CA servera Sertifikacionog tela Poste ("Posta
CA Root" i "Posta CA 1") u Mozilla Firefox. Instalisanje CA sertifikata se radi posredstvom
forme Certificate Manager do koje se dolazi na slede¢i nacin: meni Tools — opcija Options... —>
sekcija Advanced — Kartica Encryption — dugme View Certificates (slika 1.).
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Slika 1. Mozilla Firefox polazna forma za podesSavanje rada sa sertifikatima
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Instalisanje CA sertifikata zapocinje pritiskom na dugme Import... (slika 2.) 1 izborom datoteke
sertifikata PostaCARoot.cer i PostaCAl.cer, koje se nalaze na instalacionom CD-u (X:\CA
sertifikati) 1 na Web strani http://www.ca.posta.rs/ca-sertifikati. Prilikom instalisanja CA
sertifikata moraju da budu Cekirane sve tri (3) opcije namene sertifikata, kao Sto je prikazano na
slici 3. 1 4. Ispravno instalisani CA sertifikati Sertifikacionog tela PoSte su prikazani na slici 2.
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Slika 2. Instalisani CA sertifikati Sertifikacionog tela PoSte u Mozilla Firefox

Downloading Certificate x|

‘You have been asked to trusk a new Certificate Authority (A,

Do you want to trust "Poska Ca Rook” Far the Following purposes?
¥ Trust this C& to identify web sites,

¥ Trust this Ca ko identify email users,

¥ Trust this CA ko identify software developers,

Before trusting this CA For any purpose, vou should examine its certificate and its policy and
procedures (if available),

Wigwm | Examine CA certificate

Cancel |

Slika 3. Cekirane su sve sve tri (3) opcije namene sertifikata "Posta CA Root"

Downloading Certificate x|

‘ou have been asked to trust a new Certificate Authority (CA).

Do vou want to krust "Posta CA 1" For the Following purposes?
IV Trust this €4 ko identify web sites,

IV Trust this €A ko identify email users.

[V Trust this Ca ko identify software developers.

Before krusting this Ca For any purpose, you should examing its certificate and its palicy and
procedures (if available),

Wiga | Examine Ch certificate

Cancel |

Slika 4. Cekirane su sve sve tri (3) opcije namene sertifikata "Posta CA 1"
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3. Importovanje PKCS#11 modula u Mozilla Firefox

Da bi sertifikat na smart kartici ili USB tokenu mogao da se koristi u Mozilla Firefox,
neophodno je da korisnik pritiskom na dugme Load importuje PKCS#11 modul ¢ije je ime
datoteke aetpkss1.dll (C:\WINDOW S S\system32\aetpkss1.dll), kao Sto je prikazano na slici 5.
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Slika 5. Importovanje PKCS#11 modula aetpkss1.dll

4. Pregled sertifikata korisnika u Mozilla Firefox

Ako je uspesno izvrSeno navedeno instalisanje i konfigurisanje, posle stavljanja smart kartice u
¢ita¢ smart kartica ili USB tokena u USB port raunara, sertifikat korisnika treba da postoji na
formi Certificate Manager 1 kartici Your Certificates, kao $to je prikazano na slici 6. Neophodno
je da postoji puna sertifikaciona putanja od tri (3) sertifikata, kao Sto je prikazano na slici 7.
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‘fou hawe certificates From these organizations that identify wou;
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Slika 6. Sertifikat korisnika
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[= Poska CA Rook
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Dragan Spasic 100001965

Slika 7. Kompletna sertifikaciona putanja od tri (3) sertifikata
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